Памятка о телефонном мошенничестве!!!
[bookmark: _GoBack]Сегодня в повседневной жизни используется множество разнообразных высокотехнологичных устройств – пластиковых карт, мобильных телефонов и компьютеров. Постоянно появляются новые модели, программы и сервисы. Все это делает нашу жизнь удобнее, но требует определенных навыков и знаний.
Как правило, жертвами преступников являются лица преклонного возраста, которых легче всего ввести в заблуждение. Для того, чтобы застать граждан врасплох, звонки осуществляются злоумышленниками ночью или рано утром. При этом преступники стараются под различными предлогами удержать жертв «на линии», чтобы последние не смогли позвонить лицу, которому якобы необходимо оказание помощи.
Распространены и случаи представления злоумышленниками сотрудников банка, которые сообщают о блокировке банковской карты, после чего предлагают устно сообщить реквизиты банковских карт или ввести определенную комбинацию цифр для разблокировки карты.

Наиболее распространенные виды телефонного мошенничества!
ОБМАН ПО ТЕЛЕФОНУ:
- требование выкупа или взятки за освобождение якобы из отделения полиции знакомого или родственников.
SMS – ПРОСЬБА О ПОМОЩИ:
- требование перевести определенную сумму на казанный номер, используя обращение «мама», «друг», «сынок» и.т.п.
ТЕЛЕФОННЫЙ НОМЕР – «ГРАБИТЕЛЬ»:
- платный номер, за один звонок на который со счета списывается денежная сумма.
ВЫЙГРЫШ В ЛОТЕРЕЕ, КОТОРУЮ ЯКОБЫ ПРОВОДИТ РАДИОСТАНЦИЯ ИЛИ ОПЕРАТОР СВЯЗИ:
- Вас просят приобрести карты экспресс-оплаты и сообщить коды либо перевести крупную сумму на свой счет, а потом ввести специальный код.
ПРОСТОЙ КОД ОТ ОПЕРАТОРА СВЯЗИ:
- предложение услуги или другой выгоды – достаточно ввести код, который на самом деле спишет средства с Вашего счета.
ШТРАФНЫЕ САНКЦИИ И УГРОЗА ОТКЛЮЧЕНИЯ НОМЕРА:
- якобы за нарушения договора с оператором Вашей мобильной связи.
ОШИБОЧНЫЙ ПЕРЕВОД СРЕДСТВ:
- просят вернуть деньги, а потом дополнительно снимают сумму по чеку.
УСЛУГА:
- якобы позволяющая получить доступ к SMS и звонкам другого человека.
В целях недопущения совершения в отношении лиц мошеннических действий, необходимо:
В случаях поступления звонков с сообщением о том, что по вине родственника (знакомого) потерпевшего произошел несчастный случай, повесить трубку и перезвонить лицу, которое якобы попало в беду.
При получении смс- сообщения с информацией о блокировке карты, позвонить по телефонным номерам, указанным на банковской карте или на официальном сайте банка для получения разъяснений, а не по номеру, указанному в смс-сообщении.
Ни в коем случае не сообщать звонившим реквизиты банковских карт, пин-коды, а также не отправлять их на номера телефонов смс-сообщениями.
Если Вы считаете, что подвергаетесь преступному посягательству, незамедлительно обращайтесь в полицию по телефону 02 (с мобильного – 102) или через единую диспетчерскую 112.
Телефон дежурной части ОМВД России по Михайловскому району: 8 (42346)2 31 02, 102
Уважаемые граждане!
Только Ваша бдительность и указанный порядок действий, позволит сохранить Вам денежные средства и не попасть на уловки мошенников.
Пресс-служба ОМВД России по Михайловскому району


